
【重要なお知らせ】 

 

ネットワークカメラのご使用時におけるセキュリティに関するご注意 

 

お客様各位 

 

平素より弊社製ネットワークカメラのご愛顧を賜り、誠にありがとうございます。 

ネットワークカメラでは、電波を利用して情報のやり取りを行うため、電波の届く範囲であれば自由にネットワ

ーク接続が可能ではありますが、適切なセキュリティに関する設定を行っていない場合、不正に侵入されたり

通信内容を盗み見られるような問題(脆弱性)が発生する可能性があります。 

当初より取扱説明書に記入はしておりますが、そのような場面が発生する可能性を限りなくなくす為に、 

下記対象製品において今一度設定と対処を行った上で製品を使用頂きます様お願いいたします。 

お客様には、大変お手数をおかけしますがよろしくお願いいたします。 

 

2017 年8 月 

日本アンテナ株式会社 

 

■対象機種 

 

【品 名】  ドコでも eye SmartHD   【型 番】  SCR02HD    【JAN コード】 4962736 812547 

 

■影響範囲 

 

  想定される影響は、各脆弱性により異なりますが、以下のような影響を受ける可能性があります。 

・遠隔の第三者によって、上記製品の設定が変更されたり、情報が取得されたりする。 

・製品内にファイルをアップロードされたり、アップロードしたファイルを実行される。 

 

■対処方法 

 

特にインターネットからの第三者による不正アクセスの脅威を防ぐ為に、下記の 3 つの方法を実行 

いただくことを推奨いたします。 

・工場出荷時のパスワードを必ずご使用時にご自身で変更してください。 

・公開されている無線LAN 上(公共Wi-Fi 等)では、上記製品の使用を避けてください。 

・上記製品と外部ネットワーク間にブロードバンドルーターなどの設置による外部ネットワークからの 

アクセス制限を行ってください。 

 

■参考ページ 

   

JVN ポータルサイト     https://jvn.jp/jp/JVN87410770/ 

 

■本件に関するお問い合わせ窓口 

「日本アンテナ株式会社 お客様窓口」 

電話番号 ： 0570-091-039（ナビダイヤル） 

受付時間 ： 9:00～12:00 及び 13:00～17:30 

月曜日～金曜日（土日祝祭日、夏期・年末年始特定休業日を除く） 

以上 




